
De la Resolución 127-07
La Resolución 127-07 , integra el Reglamento de Seguridad para las Tecnologías de la Información, que tiene por objeto, establecer los requerimientos que rigen la seguridad de las tecnologías de  la información, y garantizar un respaldo legal, que responda a las condiciones y necesidades del proceso de informatización del país.

Cada entidad que haga uso de las tecnologías de la información, para el desempeño de sus actividades está en la obligación de diseñar, implantar y mantener actualizado, un Sistema de Seguridad Informática, a partir de la importancia de los bienes a proteger y los riesgos a que están sometidos, con el fin de minimizar los riesgos y garantizar la continuidad  de los procesos informáticos

A partir del  Sistema de Seguridad Informática  diseñado, cada entidad elaborará su Plan  de Seguridad Informática, en correspondencia con las metodologías establecidas.-  

Los jefes de las entidades responden por la actualización  de los Planes de Seguridad Informática, ante la aparición de nuevas vulnerabilidades,  cambios de tecnologías o de personal, así como por la efectividad del sistema montado, en correspondencia con los incidentes de seguridad registrados.-

Plan de Seguridad Informática

El Plan de Seguridad Informática,  tiene como objetivos 

Proteger la Información, los sistemas informáticos y la tecnología asociada 

Definir, implantar y controlar  las Políticas encaminadas a prevenir, detectar, y  solucionar situaciones que exponga a riesgos alguno, la integridad y disponibilidad de la información con que se trabaja 
 Para lograr lo anterior, debe tenerse en cuenta, Medidas de Seguridad Informática, Procedimientos y Documentos que debe  ser del conocimiento de la mayor cantidad de directivos y trabajadores.-

 Una vez confeccionado el Plan de Seguridad Informática, el cual debe tener una actualización continúa, atendiendo a los cambios que se suscitan en las entidades,  la dinámica en materia de informática y las nuevas herramientas.-

En el Plan de Seguridad Informática, debe contener:
Medidas de Seguridad Informática

Medidas Generales

Medidas de Protección Física

Medidas contra programas malignos y vulnerabilidades conocidas

Salvas de Información

Seguridad en las Redes informáticas y en la  navegación

Uso de contraseñas

Medidas en caso de información sensible

Registro de Incidencias

Medidas para mantenimientos y reparaciones de tecnologías

Capacitación del Personal

Auditorias internas a la Seguridad informática

Medidas para el uso del correo electrónico

Medidas para el uso de Internet

Conductas sancionables.- Medidas administrativas

2.-   Documentos a tener en cuenta según artículos del Reglamento de Seguridad para las Redes Informáticas       (Resolución 127 – 07)

· Documentar las funciones y responsabilidades de los jefes, en materia de  seguridad, para incluir en la responsabilidad laboral en el expediente laboral. 

· Documentar las obligaciones del Responsable de Seguridad Informática, para  incluir después de firmado,  en su expediente laboral.  

· Documentar la responsabilidad del trabajador hacia la Seguridad Informática, sus deberes y derechos , como constancia de su conocimiento y compromiso de su cumplimiento para incluir después de firmado, en su expediente laboral.  

· Documentar las obligaciones que tiene el Administrador de Red en la entidad y archivar después de firmado por el mismo en el expediente laboral. 

· Documentar el control de sistemas y aplicaciones informáticas, tecnologías y servicios a cada trabajador. 

· Documentar las distribuciones aprobadas por la empresa para la migración al software libre.
· Documentar la Política de Cuotas de Navegación, si se requiere.
· Documentar todas las  solicitudes y autorizaciones en materia de seguridad informática, por parte de los jefes ( todo lo que se puede hacer  tiene que ser de conocimiento y estar autorizado por el jefe máximo de la entidad ).
3.-       Procedimientos que indica el Reglamento de Seguridad para las Redes  Informáticas (Resolución 127 – 07).
· Procedimiento para la autorización y control sobre el movimiento de los bienes informáticos (tecnologías y aplicaciones), incluir los casos de mantenimiento fuera de la entidad y la utilización en otras entidades, con la correspondiente seguridad.
· Procedimiento para garantizar el borrado seguro de la información.-

· Procedimiento para  la asignación - cancelación de usuarios y derechos de usuarios.
· Procedimiento para garantizar la información de respaldo y su recuperación, así como la protección física y ambiental.
· Procedimiento para la verificación de la seguridad de las redes, con el fin de detectar posibles vulnerabilidades.
· Procedimiento  para la instalación de software antivirus.
· Procedimiento para la gestión de incidentes y violaciones  de Seguridad Informática.
· Otros que por su importancia coadyuven a la Seguridad Informática. 

